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REGULAMENT INTERN PRIVIND GESTIONAREA DATELOR
Introducere

Obiectivul acestui regulament intern privind gestionarea datelor cu caracter
personal este de a asigura angajatilor si colaboratorilor Scoalii Populare de Arte si
Meserii, punct de lucru Kommando Camp (denumita in continuare HOSTEL) o
sinteza ale celor mai importante informatii legate de activitatea de gestionare de
date.

Totodata prezentul document nu se considerd o consultare individuala si
substituie auditul protectiei datelor. Scopul acestui document este reglementarea
internd si asigurarea de asistentd si ghidare generald a personalului Kommando
Camp, In vederea asigurdrii conformarii cu cerintele privind protectia datelor.

De-a lungul desfasurarii activitdtii Kommando Camp gestioneaza diferite date cu
caracter personal ale diferitelor grupuri de persoane fizice, cum ar fi:

* persoanele care aplicd pentru un loc de munca,

* angajatii sai,

* fosti angajati,

* delegatii furnizorilor cu care Kommando Camp deruleaza
activitdti conomice, altele decat persoanele cu drept de reprezentare
statutara;

e clienti care participd la anumite promotii ale hostelului,

* clientii persoane fizice care apeleaza la serviciile Kommando
Camp prin intermediul vanzarilor retail si/sau web-shop

In ceea ce priveste colectarea si gestionarea de date ale acestor persoane,
Kommando Camp trebuie sa respecte legislatia europeana si nationald privind
protectia datelor cu caracter personal. In acelasi timp trebuie si tind seama de
propriile sale interese de afaceri, conditii operationale, oportunitdti tehnice si
organizatorice respectiv interesele angajatilor si clientilor sdi.
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Obiectivul acestui regulament este de a prezenta pe scurt legislatia aplicabila si
masurile pe care Institutia le ia pentru a respecta legea. Scopul Kommando Camp
-lui este de a asigura intotdeauna cd GDPR este respectat intr-un mod clar si
verificabil.

Acest regulament se aplica tuturor sistemelor, persoanelor si proceselor care
constituie sistemul de informatii Kommando Camp, inclusiv conducerea,
angajatii, furnizorii si alte parti terte care au acces la sistemul  Institutiei .

1. Regulamentul General privind Protectia Datelor

Regulamentul General privind Protectia Datelor nr. 2016/679/UE (GDPR) este cea
mai importantd norma legislativa care influenteaza desfdsurarea activitatii
noastre de gestionare a datelor.

Regulamentul comunitar produce efecte in toate statele membre ale Uniunii
Europene, prin urmare se aplicd in Romania fard implementare.

1.1 Gestionarea si procesarea datelor

Avand in vedere activitatea Kommando Camp acesteia i se aplica regulamentul
privind protectia datelor. Dupa cum reiese din urmatoarele concepte ale GDPR,
compania si personalul acesteia desfasoard activitati de gestionare si prelucrare a
datelor.

a) Definitia , date cu caracter personal”:

Datele cu caracter personal reprezinta orice informatii referitoare la o persoana
fizicd identificata sau identificabild (,,persoana vizata”). O persoana vizata este
acea persoana care poate fi identificatd, direct sau indirect, in mod particular prin
referire la un nume, numar de identificare, date privind locatia, ID online ori la
unul sau mai multi factori specifici identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.

Prin urmare datele personale reprezintda orice informatie pe care Kommando
Camp inregistreaza despre o persoana identificata prin digferitele atribute ale
persoanei (de exemplu: numdrul de telefon, adresa de e-mail, ziua de nastere
etc.), deci nu doar datele care permit identificarea propriu zisa a acesteia.
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Avand in vedere ca Kommando Camp este o unitate de cazare, In activitatea
zilnica are de a face cu date personale, In principal prin intermediul rezervarilor
efectuate la fata locului (retail si online), respectiv pe cale indirecta

b) Definitia , gestionarea datelor cu caracter personal”:

Gestionare de date Thseamnad orice operatiune care se efectueaza asupra datelor
cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, modificarea, extragerea, consultarea,
utilizarea, dezvaluirea catre terti prin transmitere, limitarea sau stergerea; In
consecintd, de-a lungul desfasurarii activitatii Kommando Camp gestioneaza date
cu caracter personal.

c) Definitia ,,operator”:

Operator de date se referd la orice persoand fizica sau juridica, care stabileste
scopul si mijloacele de prelucrare a datelor cu caracter personal.

Kommando Camp stabileste scopul si mijloacele de gestionare a datelor
angajatilor si altor persoane si prinurmare se considera operator de date.
Personalul angajat al hostelului devine operator de date prin exercitarea functiei
in cadrul activitatii desfasurate in cadrul institutiei.

d) Definitia , procesator de date”:

Procesatorul de date este o persoana fizica sau juridica care proceseaza date cu
caracter personal in numele operatorului de date.

Procesatorii de date de mai jos efectueaza activitdti de gestionare a datelor in
numele Kommando Camp
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Numele celuilalt Adresa CUI Descrierea postului de

procesor de date procesor de date

Scoala Populara de Sf. Gheorghe RO-520055, | 4404397 | Activitati de expertiza contabila
Arte si Meserii Piata Libertatii nr.9 Intretinerea si suportul sistemului

(System Hostware);
intre’ginerea IT si supravegherea
sistemului (General )

Servicii profesionale de consultantd in

exploatarea hotelurilor

1.2 Principiile gestionarii de date

Legislatia stabileste principii obligatorii cu privire la gestionarea si prelucrarea
datelor, valabil erga omnes.

La gestionarea datelor cu caracter personal se vor avea in vedere si se vor respecta
urmatoarele principii:

1. Datele cu caracter personal:

o gestionarea datelor cu caracter personal se face in conformitate cu prevederile
legale, in mod echitabil si transparent (, legalitate, echitabilitate si transparenta”);
o colectarea se face numai in scopuri bine determinate, explicite si legitime, si
datele nu vor fi gestionate In moduri incompatibile cu aceste obiective;
prelucrarea suplimentard a datelor in scopuri statistice nu se considera
incompatibilitate (,,scopul bine determinat”);

o trebuie sa fie adecvate si relevante pentru gestionarea datelor si trebuie sa fie
limitate la cat este absolut necesar (,,economisire”);

o sa fie corecte si, daca este necesar actualizate; datele cu caracter personal
incorecte trebuie sd fie eliminate sau corectate cat mai curand in mdsura in care
este posibil, ("exactitate");

o stocarea trebuie sa aiba intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depdseste perioada necesard indeplinirii scopurilor
in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi in mdsura in care acestea vor fi prelucrate exclusiv in scopuri
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de arhivare in interes public ori iIn scopuri statistice, sub rezerva punerii in
aplicare a masurilor de ordin tehnic si organizatoric adecvate prevazute in
prezentul regulament iIn vederea garantarii drepturilor si libertatilor persoanei
vizate (,,limitdri legate de stocare”);

o trebuie sa fie gestionate intr-un mod care asigura securitatea adecvatd a datelor
cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare (,integritate si
confidentialitate”).

o respectarea acestor principii trebuie, de asemenea, sa fie recunoscuta de catre
operatorul de date (,raspundere”).

1.3 Gestionarea categoriilor speciale de date cu caracter personal

Conform temeiurilor legale detaliate la articolul 9 din GDPR hostelul gestioneaza
uneori categorii speciale de date (de exemplu date privind sdndtatea). Gestionarea
acestor categorii de date se face pe motive de preventie in ceea ce priveste
sdndtatea sau sdnatatea la locul de munca (de exemplu gestionarea rezultatelor
analizei capacitatii unui angajat sau acordarea de beneficii persoanelor cu
handicap).

Daca apare necesitatea de a gestiona o categorie speciald de date alta decat cele de
mai sus, este necesard o examinare preliminara a temeiului legal.

1.4 Drepturile persoanelor vizate

In ceea ce priveste datele cu caracter personal gestionate de Kommando Camp,
GDPR ofera persoanelor vizate un numar de privilegii care apar ca o obligatie
pentru hostel. Aceste drepturi sunt urmatoarele:

Dreptul la informare

Persoana vizata are dreptul de a fi informata cu privire la sursa datelor cu caracter
personal, scopul, durata stocarii, baza legala a gestionarii, identitatea
procesatorului, felul interesului legitim, transferul de date cdtre tari terte,
destinatarii datelor si categoriile de destinatari in cazul unor interese legitime.
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Dreptul la acces

Persoana vizata are dreptul de a primi o informare completa de la operatorul de
date cu privire la scopul si modalitatea gestiondrii datelor sale cu caracter
personal si, In cazul in care o astfel de gestionare are loc, are dreptul de a avea
acces la datele si informatiile intrinseci ale datelor sale cu caracter personal si la
informatiile conexe pe care le administreaza.

Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama
de scopurile in care au fost prelucrate datele, persoana vizatd are dreptul de a
obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv
prin furnizarea unei declaratii suplimentare.

Dreptul la stergere

Persoana vizatd are dreptul sa solicite operatorului sa-i stearga datele cu caracter
personal fara intarzieri nejustificate, iar operatorul de date este obligat sa execute
stergerea (in unele cazuri speciale - articolul 17 din GDPR) daca scopul sau
temeiul legal al gestionarii datelor a incetat, gestionarea datelor a avut loc fara
niciun temei legal.

Dreptul la restrictionarea gestionarii de date

In cazuri specifice previazute la articolul 18 din GDPR, persoana vizatd poate
solicita restrictionarea privind prelucrarea datelor. Restrictia inseamnd ca
operatorul va stoca datele in cauza in continuare, insa le poate gestiona numai cu
consimtdmantul persoanei vizate sau In vederea validarii de drepturi ale
persoanei vizate sau ale opertorului, legat de persoana vizata.

Obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii

Operatorul comunica fiecarui destinatar cdruia i-au fost divulgate datele cu
caracter personal orice rectificare sau stergere a datelor cu caracter personal sau
restrictionare a prelucrdrii efectuate in conformitate cu prevederile articolului 16,

Address: Comandau, str. Scolii nr. 4, Phone: +40 736 346 230
E-mail: info@kommandocamp.ro



ART SCHOOL
SFANTU GHEORGHE

COVASNA COUNTY
COUNCIL

KOMMANDO CAMP

articolul 17 alineatul (1) si articolul 18 din Regulament, cu exceptia cazului in care
acest lucru se dovedeste imposibil sau presupune eforturi disproportionate.
Operatorul informeaza persoana vizata cu privire la destinatarii respectivi daca
persoana vizata solicita acest lucru.

Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a solicita emiterea datelor sale personale de catre
Operator intr-o forma lizibild si/sau accesibila in scopul portdrii, avand dreptul de
a transfera aceste informatii unui alt operator de date, fara ca prin aceasta portare
interesele sau informatiile apartinand unei tertepersoane sa fie lezate.

Dreptul 1a opozitie

Persoana vizatd are dreptul de a se opune, din motive legate de situatia
particulara in care se afld, prelucrarii a datelor cu caracter personal care o privesc,
inclusiv crearii de profiluri pe baza respectivelor dispozitii. Operatorul nu mai
prelucreaza datele cu caracter personal, cu exceptia cazului in care operatorul
demonstreaza ca are motive legitime si imperioase care justificd prelucrarea si
care prevaleazd asupra intereselor, drepturilor si libertdtilor persoanei vizate sau
cd scopul este constatarea, exercitarea sau apdrarea unui drept in instantd.
Dreptul la opozitie si conditiile de prelucrare vor fi aduse la cunostinta persoanei
vizate cel tarziu la momentul primei comunicari cu aceasta.

Drepturile legate de crearea de profil si luarea deciziilor automate

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice
care privesc persoana vizata sau o afecteazd in mod similar intr-o masurd
semnificativa.

De asemenea GDPR stabileste termene pentru obligatiile Companiei care decurg
din drepturile persoanei vizate enumerate la 1.4. In cursul executarii
procedurilor, colaboratorii responsabili ai companiei trebuie sa ia In considerare
si aceste termene.
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Aceste termene sunt prezentate in tabelul de mai jos:

Obiectul cererii persoanei vizate Termen

Dreptul la informare la colectarea datelor (daca sunt furnizate de
persoana vizata) sau intr-o luna (daca nu sunt
furnizate de persoana vizata)

Dreptul la acces o luna

Dreptul la rectificare o luna

Dreptul la stergere fara Intarzieri nejustificate
Dreptul la restrictionarea gestionarii de date | fara intarzieri nejustificate
Dreptul la transferabilitatea datelor o luna

Dreptul la opunere La primirea opunerii

Drepturile legate de crearea de profil si luarea | nu este stabilit
deciziilor automate

Institutia trebuie sd ia toate masurile rezonabile pentru a se convinge de
identitatea persoanei vizate care doreste sa solicite acces sau sa-si exercite
drepturile persoanei vizate.

1.5 Temeiuri legale aplicate in activitatea privind gestionarea datelor de catre
Kommando Camp

In gestionarea datelor personale raportat la necesititile impuse de activitatea
HOSTEL cele mai frecvente temeiuri legale in privinta gestiondrii datelor sunt
consimtamantul, executarea contractului, interesul societatii si obligatia care
decurge din prevederile legale. In toate procesele de gestionare a datelor, temeiul
legal pentru gestionarea datelor trebuie identificata in prealabil.

Consimtamantul

Pentru activitatile de vanzdri online si marketing ale societatii (newsletter,
campanie telefonicd, informare prin SMS, etc.), este necesar consimtdmantul
prealabil al partii vizate. In cazul copiilor sub 16 ani, este necesard permisiunea
reprezentantului sdu legal.
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Inainte de primirea consimtdmantului, trebuie furnizate informatii transparente
celor vizati in legatura cu modul in care informatiile lor personale sunt gestionate,
trebuie sa fie prezentate drepturile lor in acest sens, In special dreptul de a-si
retrage consimtdmantul dat. Aceste informatii trebuie furnizate intr-o forma
accesibild, in limbaj simplu si gratuit.

Daca datele cu caracter personal nu sunt obtinute direct de cdtre institutie, aceste
informatii trebuie furnizate persoanei vizate intr-un termen cat mai scurt de la
obtinerea datelor, dar nu mai tarziu de o luna.

Consimtdmantul, inclusiv detaliile datelor persoanei vizate, respectiv locul unde
si data cand consimtamantul a fost dat trebuie intotdeauna inregistrat si pastrat
de catre institutie In conformitate cu Regulamentul de stocare si stergere a
datelor.

Executarea contractului

Datele cu caracter personal furnizate la incheierea contractului sunt necesare
pentru executarea contractului de cdtre institutie. Acest interes reprezinta o baza
juridica suficientd pentru gestionarea datelor cu caracter personal. Interesul
ramane valabil pana cand interesele legitime legate de executarea contractului pot
fi executate — adica pana la expirarea termenului de cinci ani dupa executarea
contractului, potrivit codului civil. Totodata este important ca acest consimtadmant
sd se refere exclusiv la datele cu caracter personal necesare pentru executarea
contractului, urmand ca aceste date (numar telefon, email, etc) sa fie eliminate
(sterse) din registrele si evidentele institutiei.

Indeplinirea obligatiei legale ale Companiei

Indeplinirea obligatiilor legale ale operatorului de date pot impune gestionarea
datelor personale (de exemplu, in calitate de angajator trebuie sd gestioneze
anumite informatii despre angajati, cum ar fi numele, adresa, numarul de
identificare fiscald si codul numeric personal etc. pentru a-si indeplini obligatiile
legate de depunerea declaratiilor fiscale si plata impozitelor, salarii etc.).
Urmadrirea drepturilor legitime proprii ale institutiei sau drepturilor apartinand
tertelor
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Persona Temeiul legal al gestionarii datelor poate fi, de asemenea, necesitatea de a
asigura respectarea intereselor legitime ale hostelului sau ale unei terte parti. In
cazul gestiondrii datelor bazate pe un interes legitim, se va evalua raportul
interesului legitim care trebuie aplicat este mai presus de obligativitatea si scopul
protectiei datelor cu caracter personal. Unitatea de cazare este obligata sa prezinte
evaluarea relevantd. Un astfel de interes este implicat in decizia angajatorului de
supraveghere al angajatilor si clientilor sdi cu o camera de supraveghere pentru a
preveni sau detecta eventualele furturi / fraude. In cazul acesta trebuie sa se facd o
evaluare adecvata cu privire la drepturile angajatilor si clientilor vizati, si trebuie
asigurate garantii adecvate pentru protectia vietii private a salariatilor, persoanele
vizate fiind In mod obligatoriu informati cu privire la existenta, locatia camerelor
respectiv modalitatea si locatia de stocare a datelor. De asemenea, dupa evaluarea
prevaldrii intereselor, in cazuri justificate, angajatorul poate accesa corespondenta
angajatorului din posta electronicd utilizatd pentru indeplinirea sarcinilor de
serviciu, In cazul In care existd suspiciuni de incalcare a obligatiilor asumate de
salariat, respectiv in masura in care informatiile ale caror recuperare se urmareste
apartin angajatorului sau reprezinta un potential de produce efecte juridice care
vizaeza angajatorul sub orice aspect. In acest caz, este necesar sa se asigure ci
angajatii pot fi prezenti atunci cand contul lor de e-mail / utilizarea internetului
sau a telefonului este verificat in timpul unui audit.

Protectie integrata a datelor

Conform reglementarilor GDPR, procesul de gestionare a datelor trebuie sa
includa principiile de baz si protectia adecvati a drepturilor celor vizati. In plus
fata de crearea unor conditii adecvate de gestionare a datelor, aceste conditii vor fi
supuse revizuirilor periodice, in concordantda cu necesitatile impuse reale ale
societatii, adaptate evolutiei tehnologiilor utilizate, schimbarilor intervenite in
gestionarea datelor si noilor procese de gestionare a datelor. In functie de evolutia
stiintei si tehnologiei si de costurile de implementare, precum si de natura,
scopul, circumstantele si obiectivele gestionarii datelor, precum si de riscurile cu
privire la drepturile si libertatile persoanelor fizice, operatorul de date ia masuri
tehnice si organizatorice adecvate, atat in definirea modului de gestionare a
datelor, cat si pe parcursul gestionarii - cum ar fi un pseudonimizare - pentru
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punerea efectivd in aplicare a principiilor protectiei datelor, cum ar fi
economisirea datelor si includerea garantiilor necesare pentru a indeplini
cerintele prezentului regulament si pentru a proteja drepturile persoanelor vizate.
Operatorul de date adopta masuri tehnice si organizatorice adecvate pentru a se
asigura ca sunt prelucrate numai date cu caracter personal care sunt necesare
pentru scopul specific al gestiondrii de date. Aceasta obligatie se refera la
cantitatea de date personale colectate, amploarea gestiondrii, durata stocdrii si
disponibilitatea acestora. Aceste mdsuri trebuie sa garanteze, in special, ca datele
cu caracter personal nu sunt puse la dispozitia unui numar nedeterminat de
persoane in mod implicit fard interventia unei persoane fizice.

Unitatea de cazare a luat la cunostinta principiul integrat al protectiei datelor si
asigurd faptul ca acorda atentia cuvenitd protectiei datelor, realizeazad evaluadrile
impactului asupra protectiei datelor In cazul implementarii unor modificari ale
sitemelor de stocare date (upgrade) si/sau sisteme noi care colecteaza sau
gestioneazd informatii personale.

In plus Kommando Camp va revizui periodic functionarea sistemelor de
gestionare a datelor pentru a se asigura cd acestea corespund cu necesitatile
actuale pentru care acestea au fost create, respective normele legale aplicabile in
acel moment sunt respectate.

In vederea aplicarii corespunzitoare a prevederilor GDPR privind gestionarea
datelor, hostelul asigura, ca:

o toti membrii personalului implicati in gestionarea datelor cu caracter personal
inteleg responsabilitatea referitoare la monitorizarea bunelor practici de protectie
a datelor,

o toti membrii personalului beneficiaza de cursuri privind protectia datelor,

o persoanele vizate au la dispozitie date de contact usor accesibile in cazul in care
acestia vor sa-si exercite drepturile cu privire la datele cu caracter personal, si
gestioneazad aceste solicitdri In mod eficient.
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1.6 Transferul datelor personale

Transferul datelor cu caracter personal in afara Uniunii Europene trebuie
verificata cu atentie inainte de transmitere, astfel incat transferul sa aiba loc in
limitele stabilite de GDPR. Acest lucru depinde partial de modul in care Comisia
Europeana evalueaza conformitatea garantiilor privind datele cu caracter
personal in tara de destinatie, care pot suferi modificari pe parcursul aplicarii.

1.7 Procesatori de date

GDPR prevede cd necesitdtile proprii de stocare si procesare de date pot fi
realizate prin intermediul acelor procesatori de date, care ofera garantii suficiente
pentru a introduce madsuri tehnice si organizatorice care sa indeplineasca cerintele
GDPR, asigurand securitatea datelor si trasabilitatea schimbului de date in
sistemele proprii.

1.8 Notificarea incalcarii drepturilor

Institutia este obligatd sa stabileascd in baza principiilor echitatii si
proportionalitatii, modul si termenul conform carora va informa persoanele
vizate in cazul incdlcarii cu privire la datele cu caracter personal (incident de
protectie a datelor).

In cazul unui incident de protectie a datelor care poate rezulta efecte asupra
drepturilor si libertatilor persoanelor fizice In termenii definiti de GDPR,
autoritatea competenta pentru protectia datelor trebuie informata in termen de 72
de ore.

Procedura de urmarit este cea conforma cu prevederile Regulilor de gestionare a
incidentelor, stabilind intregul proces de gestionare a incidentelor de securitate a
informatiilor.

Incilcarea normelor de securitate a datelor personale atrage sanctiunea previzuti
de GDPR, sanctiunea aplicata de autoritatea competenta pentru protectia datelor
consta in amenda de pana la 4% din cifra de afaceri totald anuala.

1.9 Limitarea perioadei de stocare a datelor personale
Kommando Camp va concepe o procedurd proprie pentru satbilirea procedurilor
de stocare si de stergere a datelor personale receptionate si utilizate confrom
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obiectului de activitate. In elaborarea acestor proceduri se vor respecta principiile
generale GDPR, indeosebi principiul legalitatii, scopului si economisirii.

Regulile privind procesarea in timp a datelor de catre HOSTEL sunt reglementate
de Regulamentul de stocare si stergere a datelor.

1.10 Obligatii privind pastrarea evidentei

GDPR prevede obligativitatea tinerii evidentelor legate de activitatile de
gestionare a datelor cu caracter personal in cazurile in care gestionarea datelor nu
este ocazionald. Modalitatea de evidentiere a activitatilor HOSTEL-ului in care
sunt implicate date personale este reglementata prin

Evidenta de gestionare a datelor.

Evidenta de gestionare a datelor reflecta modalitatea de respectare de catre
Kommando Camp a principiilor statuate prin GDPR cu referire la:

o temeiul legal privind gestionara datelor cu caracter personal este intotdeauna
clard si lipsitd de ambiguitate,

o scopul gestionarii datelor este bine definit, sfera datelor gestionate este necesara
pentru  atingerea scopului,

o persoana vizatd a fost informatd in mod corespunzator cu privire la gestionarea
datelor,

o durata gestiondrii datelor si stergerea sunt reglementate,

o stocarea datelor are loc cu respectarea masurilor de securitate corespunzatoare,
o transferul de date are loc cu asigurare de garantii corespunzatoare,

® persoana responsabild pentru gestionarea datelor a fost desemnata.

2. Responsabilitatea privind gestionarea datelor

Siguranta datelor personale constituie o prioritate deosebitd in activitatea
HOSTELului. Pentru a asigura cadrul institutional de urmarire si control a
modalitatii de respectare a regulamentelor si masurilor aplicate precum si a
eficientei acestora, in cadrul societatii sunt auditate aspectele privind: identificate
sursele posibile de provenientda a datelor personale, cdile de receptie a acestor
date, trierea datelor, stocarea si managementul de date conform scopului declarat
pentru care s-a obtinut consimtdmantul titlarului, durata de prelucrare si stocare,
eliminarea datelor ale ciror termen sau utilitate a expirat. In scopul asigurarii
unei gestiuni echitabile si legale, Kommando Camp desemneaza persoanele
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responsabile din cadrul unitatii de cazare pentru supravegherea procedurilor de
gestionare a datelor precum si sarcinile pe care aceastd responsabilitate de
supraveghere implica.

Acest document trebuie citit si aplicat impreunad cu alte documente referitoare la
activitatile de gestionare a datelor din cadrul societatii, cum ar fi:

o regulamentul intern privind gestionarea datelor;

o procedura de notificare a incalcdrilor privind datele cu caracter personal
(incidente de Protectia datelor); si

o procedura de gestionare a cererii persoanei vizate.

Definirea clara a rolurilor si responsabilitdtilor, reglementarea adecvata a
sarcinilor relevante urmareste prevenirea aparitiei incidentelor privind protectia
datelor personale si permite luarea unor masuri eficiente si adecvate in cazul
aparitiei unor asemenea incidente.

2.1 Reguli referitoare la protectia datelor

In vederea respectirii regulilor si normelor legale incidente in materie, HOSTEL
va stoca si procesa datele necesare realizarii obiectivelor sale in mod legal si
echitabil, urmand ca angajatii implicati In aceste proceduri sa fie implicati in
urmatoarele calitdti arondate:

o Operator de date

o Manager pentru securitatea informatiilor

o Responsabil pentru conformitate

Responsabilitatile specifice ale fiecarui rol sunt descrise in continuarea in acest
document.

Toti angajatii si partenerii unitdtii de cazare care desfadsoara activitati de
gestionare a datelor sunt obligati sa indeplineasca sarcinile si obligatiile de mai jos
pentru a asigura aplicarea in mod corespunzator a principiilor generale GDPR,
precum principiul gestionarii legitime, corecte si transparente a datelor,
principiul scopului bine stabilit, principiul economisirii si exactitatii datelor si
principiul integritatii si al confidentialitatii.
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Prezentul Regulament stabileste responsabilitdtile fiecarei calitdti In cadrul
procedurilor GDPR din organizatia HOSTEL, fara ca aceste calitdti sa produca
efecte asupra functiei, sracinilor sau competentelor generale ale angajatului, care
nu sunt legate de GDPR si nu poate fi considerata o fisa completa a postului.

2.1.1 Operator de date
Conform prevederilor GDPR, operatorul de date este o persoand fizica sau
juridica, o autoritate publicd, o agentie sau orice alt organism care singur sau
impreuna cu altele stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal.
Operatorul de date are in principiu urmatoarele responsabilitati:
o Asigura conformitatea cu principiile stabilite la articolul 5 din GDPR a
modalitatii de gestionare a datelor cu caracter personal, asigurand posibilitatea
verificarii si demonstrarii modalitdtii de realizare a acestora. Prin urmare, asigura
cd informatiile personale:

(i) sunt gestionate In mod legal, corect si transparent,

(ii) sunt colectate in functie de obiectivele definite, concrete si legitime,

(iii) sunt limitate la cele adecvate, relevante si necesare,

(iv) sunt exacte si, daca este necesar, actualizate,

(v) sunt stocate in asa fel incat sa permitd identificarea persoanelor vizate
doar atat timp cat este necesar,

(vi) sunt gestionate In sigurantd adecvata.

© Asigurd obtinerea consimtamantului persoanei vizate In ceea ce priveste
gestionarea  datelor cu caracter personal, inclusiv consimtdmantul parintilor in
cazul copiilor.

o Pune la dispozitia persoanei vizate toate informatiile prevazute de GDPR intr-o
forma  concisd, transparenta, usor de inteles si usor accesibild, intr-un limbaj
simplu si clar.

o Permite exercitarea drepturilor conferite de GDPR de cdtre persoanele vizate si
le informeazé cu privire la prelucrarea cererii sale. In acest sens, persoanele
vizate au dreptul de a accesa datele colectate despre ele si au dreptul de a
verifica legalitatea gestiondrii datelor. De asemenea, pot primi informatii despre
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durata gestiondrii datelor, consecintele gestionarii datelor (cum ar fi identificarea
profilului), logica gestionarii datelor.

o Asigurd ca va colabora doar cu procesatori de date care oferda garantia
corespunzdtoare ca se vor lua masurile tehnice si organizatorice adecvate pentru
a respecta GDPR si proteja  datele personale

o Tine evidenta activitatilor de gestionare a datelor cu caracter personal, ceea ce
este responsabilitatea operatorului de date.

o La cerere coopereaza cu autoritatea de supraveghere in vederea indeplinirii
sarcinilor sale.

o Asigura cd orice persoand care actioneazad in numele operatorului de date care
are acces la datele cu caracter personal, gestioneaza informatiile numai in
conformitate cu instructiunile  operatorului de date.

o Notifica autoritatea de supraveghere fara intarzieri nejustificate cu privire la
orice incdlcare a drepturilor privind datele cu caracter personal, cu exceptia
cazului In care este putin probabil ca incalcarea datelor cu caracter personal sa
reprezinte un risc pentru drepturile si libertatile persoanelor fizice, in
conformitate cu procedurile organizationale.

o Documenteaza orice incdlcare a drepturilor privind datele cu caracter personal,
inclusiv  fapte legate de incdlcarea datelor cu caracter personal, efectele acestora
si masurile corective luate.

© Dacd este cazul informeaza persoana vizata fara intarzieri nejustificate cu
privirela  incalcarea drepturilor privind datele cu caracter personal.

o Efectueaza o evaluare a impactului privind protectia datelor, dupa caz, in
conformitate cu  procedurile.

o In indeplinirea sarcinilor sale este sustinut de responsabilul pentru conformitate
care 1i asigurd resurse necesare Indeplinirii sarcinilor si accesdrii si gestionarii
datelor cu caracter personal respectiv il ajutd din punct de vedere profesional.

o Datele cu caracter personal pot fi transferate unei tdri terte sau unei organizatii
internationale, In cazul in care operatorul de date sau un procesator de date a 15
furnizat garantii adecvate si cu conditia ca drepturile persoanelor vizate sa fie
respectate si sa fie disponibile cai de atac eficiente.
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2.1.2 Manager pentru securitatea informatiilor

Sarcina principald a Managerului pentru Securitatea Informatiilor este elaborarea
si mentinerea securitdtii informatiilor. Responsabilitatile Managerului pentru
Securitatea Informatiilor sunt urmatoarele:

o Elaboreaza si prezinta conducerii masurile ce trebuie luate pentru asigurarea
securitatii informatiilor;

o Conduce implementarea deciziilor luate de conducere pentru a asigura
securitatea  informatiilor;

o Supravegheaza functionarea sistemului de securitate a informatiilor;

o Identificd, cuantificA si monitorizeaza tipurile, amploarea si impactul
incidentelor si erorilor de functionare si ia masurile necesare pentru prevenirea si
solutionarea acestora;

o Intocmeste rapoarte in mod regulat si, daca este necesar dupé caz, conducerii in
legatura cu gestionarea tuturor aspectelor legate de sigurantd;

o Colaboreaza cu Responsabilul pentru conformitate si executd instructiunile
acestuia;

o Informeaza persoana vizata despre regulamentul de securitate a informatiilor;
o Executa prevederile regulamentului privind securitatea informatiilor;

® Se ocupa de managementul riscurilor legate de accesul la servicii sau sisteme;

o Asigura aplicarea si documentarea controalelor de securitate;

o Stabileste planurile de dezvoltare si obiectivele pentru exercitiul financiar;

© Monitorizeaza realizarea planurilor de dezvoltare.

2.1.3. Responsabil cu protectia datelor

Responsabilitatile Responsabilului pentru protectia datelor sunt urmatoarele:

o Furnizeaza informatii si consultanta profesionala operatorului de date sau
procesatorului de date respectiv angajatilor responsabili pentru gestionarea
datelor cu privire la obligatiile care le revin in temeiul legislatiei aplicabile
privind protectia datelor;

o supravegheaza respectarea legislatiei privind protectia datelor si a
regulamentului intern privind protectia datelor cu caracter personal de catre
operatorul de date sau procesorul de date;

o elaboreaza si mentine regulamente interne si externe privind protectia datelor,
reglementdri privind securitatea informatiilor, obiective si planuri;
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o atribuie responsabilitati, contribuie la cresterea gradului de constientizare a
personalului in  operatiunile de gestionare a datelor, instruieste personalul si
efectueaza audituri conexe;

o la cerere ofera consultantd profesionala privind evaluarea impactului privind
protectia  datelor si monitorizeaza evaluarea impactului;

© coopereaza cu autoritatea de supraveghere competenta pentru protectia datelor;
o este persoana care tine legatura cu autoritatea de supraveghere in subiecte
legate de  gestionarea datelor si daca este cazul o consulta legat de orice alt
subiect.

o asigura cd cerintele legale si de securitate a informatiilor sunt stabilite si
indeplinite pentru a minimiza riscul si a utiliza controale eficiente In cadrul
companiei in ceea ce priveste clientii;

o stabileste resursele pentru planificarea, implementarea, supravegherea,
revizuirea si dezvoltarea In ceea ce priveste respectarea prevederilor legale,
securitatea si gestionarea informatiilor si ia mdsuri pentru asigurarea acestora
(de exemplu, angajarea personalului adecvat si gestionarea fluctuatiei
personalului);

o supravegheaza gestionarea riscurilor care afecteaza organizatia si serviciile
acesteia;

o periodic efectueaza revizuirea securitatii informatiilor din punct de vedere al
aptitudinii, conformitatii si eficientei;

o examineaza incidentele majore privind securitatea informatiilor;

© asigura ca accesul organizatiilor externe la sistemele informatice sa se bazeze pe
un acord  oficial care stabileste toate cerintele legale si de siguranta necesare.
Institutia va examina in mod permanent oportunitatea si actualitatea desemnarii
unui Responsabil cu protectia datelor urmand ca in baza acestor concluzii sa
desemneze / sau nu resposnabilul.

2.1.4 Angajati

Responsabilitatile principale ale angajatului sunt urmatoarele:

o Cunoaste si respecta toate regulamentele organizatiei legate de protectia
datelor.

o Raporteaza orice incidente reale sau potentiale legate de protectia datelor.

o Daca este necesar contribuie la evaluarea impactului privind protectia datelor.
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